
วารสารวิชาการครุศาสตร์อุตสาหกรรม  พระจอมเกล้าพระนครเหนือ

ปีที่ 9 ฉบับที่ 1 มกราคม - เมษายน 2561
121

ขั้นตอนวิธีสาํหรับการเขา้รหัสข้อมูลบนฐานข้อมลูแบบกระจาย 
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บทคัดย่อ 

งานวิจัยฉบับนี้ได้ทําการพัฒนาขั้นตอนวิธีสําหรับการเข้ารหัสข้อมูลบนฐานข้อมูลแบบกระจายเพื่อแก้ไขปัญหาการ
รั่วไหลของข้อมูลอันเกิดจาก DBA ทุจริตได้  โดยจะนํามาใช้เทคนิคการเข้ารหัสแบบ Homomorphic Polynomials 
Ring ร่วมกับSecret Sharing เพื่อแยกและกระจายชิ้นส่วนของข้อมูล ประโยชน์ที่จะได้รับจากงานวิจัยชิ้นนี้คือ การลด
ความเสี่ยงและความเสียหายที่อาจเกิดจากการขโมยและการใช้งานระบบในทางท่ีผิด ทําให้ผู้ใช้มั่นใจในระบบรักษาความ
มั่นคงของข้อมูลมากขึ้นว่าสามารถปกป้องข้อมูลของตนจากภัยทั้งภายในและภายนอกองค์กร ส่งผลให้ทํางานได้อย่างมี
ประสิทธิภาพดีขึ้นกว่าเดิม 
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ACDD for Protecting Information leakage 
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Abstract 

The objective of research was to develop analgorithm for cryptic distribute databases (ACDD) 
for distributed database management of the encrypted data to solve the problem of information 
leakage caused by fraud DBAs. The used techniques were Paillier homomorphic Polynomials ring, 
Shamir's Secret Sharing scheme and transformation graph. The Advantages of this algorithm were 
that it can solve the problem of dishonest dealers and dishonest participants who try to deceive 
other participants data and enables perform calculations on encrypted data without decryption on 
which the calculation was carried out, with respect of the data confidentiality. 
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